Guida gratuita alla diagnosi

della sicurezza domestica integrata

Analisi dei punti critici, fenomenologia del rischio e

valore strategico delle difese

MODERN HOME SECURITY

LAY

L 'ﬂ'ﬂ.m!'" __ 2. SMART ACCESS __ 1counsmn - 6.
CONTROL

R ()

Valutiamo la sicurezza della tua casa e SCUDIX
definiamo soluzioni su misura, indipendenti Via Campo Gallo 70/1, Arese (MI)
iy s . PIVA 06091680964
e compatibili con il tuo budget. Nessuna A -
. i < Email info@scudix.it
scudix vendita, solo consulenza tecnica.

Phone +39 353 4198482 - +39 352 2040994



scudix

Nota metodologica: questa guida ha finalita diagnostiche e divulgative. Ciascun
capitolo esplora il contesto storico-scientifico del fenomeno, specificando cosa si
analizza durante un audit e perché e fondamentale farlo. La definizione delle
contromisure operative e personalizzate é riservata alla valutazione del Consulente
Tecnico durante il sopralluogo sul campo.

CAPITOLO 1 - IL MERCATO DELLA SICUREZZA E LA CONSULENZA NEUTRALE

Negli ultimi trent'anni, la sicurezza residenziale si € trasformata da disciplina ingegneristica di
nicchia a un enorme mercato di consumo di massa. Questa democratizzazione ha portato alla
nascita di due macro-modelli commerciali:

o I produttori e installatori di hardware: aziende la cui sostenibilita economica si
basa sul margine di vendita dei singoli componenti fisici (centraline, sensori, cavi,
serrature).

o I fornitori di servizi a canone: societa che offrono kit standardizzati a basso costo
iniziale, monetizzando attraverso abbonamenti mensili ricorrenti a lungo termine.

In entrambi i casi, il mercato soffre di un'asimmetria informativa: l'utente finale non possiede
le competenze per valutare se cio che gli viene proposto sia davvero necessario o adeguato
alla propria struttura. Quando chi esegue la "diagnosi" € lo stesso soggetto che vende il
"rimedio", si genera un conflitto d'interesse strutturale che porta a due degenerazioni
opposte: la sovra-progettazione di componenti inutili o la sotto-progettazione con gravi falle
invisibili.
e Cosa si analizza: |la separazione netta tra la valutazione neutrale del rischio e la filiera
di vendita di prodotti o abbonamenti.
e Perché e fondamentale: garantisce l'imparzialita dell'audit. Senza un'analisi
indipendente, ogni decisione d'acquisto rischia di rispondere alle esigenze di fatturato
del venditore e non alle reali necessita di protezione dell'immobile.

CAPITOLO 2 - COME PROTEGGERE LA CASA

Proteggere un immobile significa gestire il tempo: aumentare i minuti necessari a forzare le
difese e ridurre i minuti necessari per far scattare i soccorsi.

1. I tre livelli di difesa.

e Primo livello (Perimetro esterno): giardino, terrazzo, recinzioni e accessi esterni.
L'obiettivo & rilevare o scoraggiare la minaccia prima che tocchi I'immobile,

e Secondo livello (Involucro edilizio): porte, finestre, persiane e grate. E la
protezione fisica che deve opporre resistenza meccanica allo scasso.

e Terzo livello (Spazi interni): sensori volumetrici interni e ambienti protetti.
Rappresentano l'ultima linea di rilevazione.
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Le buone abitudini immediate.

e Gestione dei varchi: chiudere sempre a chiave la porta d'ingresso (senza mandate la
porta blindata perde gran parte dell'efficacia) e non lasciare finestre a vasistas.

e Discrezione digitale: evitare di pubblicare in tempo reale su piattaforme social gli
spostamenti o le vacanze di famiglia.

e Manutenzione: verificare periodicamente lo stato di serrature, luci esterne e batterie
dei dispositivi.

2. Tipologie di grate e inferriate (Protezione Meccanica).

Le grate rappresentano una delle barriere fisiche piu efficaci per proteggere le finestre, che
costituiscono oltre il 70% delle vie d'accesso utilizzate dai malintenzionati.

Principali tipologie:

e Grate fisse: offrono la massima resistenza meccanica. Sono ideali per finestre o
bocche di lupo che non richiedono passaggi frequenti.

e Grate apribili/a snodo: consentono l'apertura verso l'interno o I'esterno grazie a
cerniere rinforzate. Rappresentano il miglior compromesso tra sicurezza e praticita
quotidiana per portefinestre e balconi.

e Grate a scomparsa/impacchettabili: scorrono all'interno del muro o si
impacchettano lateralmente. Hanno un basso impatto visivo quando aperte, ma
richiedono strutture meccaniche precise.

Principali classi di antieffrazione:

e Classe 3: resistente a tentativi di scasso condotti con attrezzi manuali (panchini, leva,
cacciaviti). Consigliata per contesti residenziali standard o appartamenti condominiali.

e Classe 4: resistente ad attacchi con strumenti elettrici e da taglio a batteria (seghe,
martelli, trapani). Consigliata per ville isolate, piani terra o contesti ad alto rischio.

3. Scelta dell’antifurto casa (Protezione Elettronica).

L'antifurto ha il compito di intercettare il tentativo di intrusione e generare la segnalazione
sonora e remota.

Cablato (filare) vs Wireless (senza fili):

e Sistemi cablati: i cavi passano nelle tracce del muro. Sono immuni ai disturbi radio,
estremamente stabili e ideali in fase di costruzione o ristrutturazione.

o Sistemi wireless: facili e rapidi da installare senza opere murarie. Richiedono
apparecchiature a doppia o tripla frequenza con tecnologie anti-jamming (anti-
oscuramento del segnale radio).
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Tipologie di sensoristica:

e Sensori perimetrali esterni: installati su balconi o giardini. Avvisano prima che
I'intruso tocchi gli infissi.

e Sensori per infissi (contatti magnetici/sismici): rilevano I'apertura del varco o le
vibrazioni provocate da tentativi di sfondamento.

e Sensori volumetrici interni: rilevano il movimento di corpi caldi negli ambienti interni
(spesso dotati di tecnologia Pet Immune per animali domestici).

4. Telecamere di sicurezza per la casa (Videosorveglianza).

Le telecamere non sostituiscono I'antifurto, ma svolgono due funzioni essenziali: dissuasione
visiva e verifica in tempo reale delle segnalazioni.

Caratteristiche tecniche fondamentali:

e Risoluzione e visione notturna: € raccomandata una risoluzione minima in Full HD
(1080p) o 4K, abbinata a illuminatori a infrarossi o sensori a colori per la visione
notturna in scarse condizioni di luce.

¢ Rilevamento intelligente (AI): algoritmi capaci di distinguere tra persone, veicoli e
movimento di vegetazione/animali, riducendo drasticamente i falsi allarmi.

e Archiviazione dati: tramite scheda microSD a bordo, registratore locale (NVR) o
salvataggio in Cloud crittografato.

Conformita alla Privacy (GDPR):

e Le telecamere private devono inquadrare esclusivamente gli spazi di propria pertinenza
(es. interno del giardino o del balcone), evitando strade pubbliche, spazi comuni o
proprieta dei vicini.

CAPITOLO 3 - IL PRINCIPIO FONDAMENTALE DELLA SICUREZZA (Rt e It)

Nella storia dell'architettura difensiva - dai castelli medievali fino alla moderna ingegneria
civile - € ampiamente dimostrato che il concetto di "fortezza inattaccabile" € un'illusione.
Qualsiasi barriera fisica o elettronica, se sottoposta a un attacco condotto con strumenti
adeguati e senza limiti di tempo, e destinata a cedere.

La sicurezza reale non si misura sulla capacita di bloccare per sempre un malintenzionato, ma
sulla capacita di governare il tempo. Ingegneristicamente, la protezione di un immobile si
riduce a un'unica equazione temporale: Rt > It

e Rt (Tempo di Resistenza): la somma dei minuti che le barriere meccaniche,
elettroniche e procedurali oppongono all'azione intrusiva.

e It (Tempo di Intervento): il tempo totale necessario affinché la minaccia venga
rilevata, verificata, comunicata e gestita dai soccorsi o dalle forze dell'ordine sul posto.
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e Cosa si analizza: il rapporto numerico e temporale tra la tenuta complessiva della
struttura (Rt) e la velocita di reazione della catena dei soccorsi (It).

e Perché e fondamentale: costituisce I'unico parametro oggettivo di valutazione. Se le
barriere cedono in 3 minuti (Rt = 3), ma i soccorsi impiegano 15 minuti ad arrivare (It
= 15), il furto verra portato a termine con successo, indipendentemente dalla potenza
delle sirene o dal valore economico dell'allarme.

CAPITOLO 4 - MAPPATURA DELLE VULNERABILITA GENERALI

Un malintenzionato non sceglie quasi mai l'obiettivo piu riccheggiante in assoluto, ma quello
che offre il minor rischio a parita di rendimento visibile.

Il fenomeno piu comune nelle abitazioni residenziali € I'asimmetria difensiva: la tendenza
dei proprietari a blindare a livelli estremi un singolo varco (come la porta d'ingresso),
lasciando completamente vulnerabili finestre, porte balcone o accessi secondari. Il criminale
cerca costantemente la "via di minore resistenza".

IL PRINCIPIO DELLA CATENA DIFENSIVA

n sistema e suo anello pit debole

Porta Blindata Finestra Senza Allarme Soltanto Rete Wi-Fi
Vetro Stratificato Interno Domestica

(Classe Elevata
( ) (Vetro Semplice) (Interno alllmmobile) (Senza Segmentazione)

CRITICO CRITICO CRITICO

e Cosa si analizza: la presenza di discontinuita, punti ciechi, varchi dimenticati e
assenza di preallarme perimetrale sull'involucro dell'immobile.

e Perché é fondamentale: un sistema di protezione & forte soltanto quanto il suo anello
piu debole. Mappare l'intera struttura evita I'errore di sovra-proteggere un settore gia
sicuro lasciando aperte vie d'accesso primarie per chiunque analizzi la casa dall'esterno.

Valutiamo la sicurezza della tua casa e SCUDIX

definiamo soluzioni su misura, indipendenti Via Campo Gallo 70/1, Arese (M)
PIVA 06091680964

Email info@scudix.it

e compatibili con il tuo budget. Nessuna
vendita, solo consulenza tecnica. Phone +39 353 4198482 - +39 352 2040994




CAPITOLO 5 - VALUTAZIONE DELLA PROTEZIONE MECCANICA DELL'IMMOBILE

Le statistiche sulle effrazioni mostrano che oltre I'80% delle intrusioni avviene per via
meccanica attraverso porte, finestre e portefinestre. L'evoluzione degli attrezzi da scasso
manuali ed elettrici ad alta efficienza (come leve a snodo, estrattori, picconi da bumping,
frese a batteria da cantiere) ha reso obsoleti molti dei sistemi di chiusura installati nei decenni
passati.

I punti di cedimento meccanico non riguardano quasi mai lo sfondamento della parete, ma
I'estrazione o lo spezzamento del cilindro di chiusura, lo scardinamento dell'anta dal telaio o la
frantumazione di vetri monostrato non protetti.

e Cosa si analizza: |a tenuta fisica e la resistenza strutturale di porte d'ingresso, infissi,
vetri, grate e accessi secondari (garage, cantine, lucernari).

e Perché e fondamentale: la protezione meccanica costituisce la componente primaria
del valore di Rt (Tempo di Resistenza). Senza barriere fisiche capaci di rallentare
materialmente l'intruso, qualsiasi sistema elettronico scattera quando I'accesso
all'abitazione & ormai completato.

CAPITOLO 6 - VALUTAZIONE DEI SISTEMI ELETTRONICI E DI ALLARME

I sistemi elettronici di sicurezza sono nati con l'invenzione dei primi contatti ad apertura
elettrica a fine Ottocento, per poi evolversi con la sensoristica a infrarossi, le microonde e
['analisi video guidata da algoritmi di intelligenza artificiale. Tuttavia, esiste un equivoco
concettuale diffuso: I'elettronica non impedisce fisicamente il passaggio di un corpo
umano.

Un allarme che scatta quando il ladro € gia all'interno del soggiorno concede all'intruso i tipici
"3-5 minuti d'oro" per sottrarre i beni di valore e fuggire prima che chiunque possa
intervenire. Un'architettura elettronica moderna ha uno scopo prevalente: spostare il
momento della rilevazione al di fuori dell'abitazione.

e Cosa si analizza: |a disposizione spaziale della sensoristica (se esterna, perimetrale o
puramente interna), le tecnologie di trasmissione dati, la presenza di video-verifica e
I'integrazione di deterrenti immediati.

e Perché e fondamentale: |'elettronica riduce drasticamente il tempo di avviso,
influendo sul parametro It. Rilevare l'intruso mentre si trova ancora in giardino o sul
terrazzo permette di attivare la risposta dei soccorsi prima che l'involucro meccanico
venga compromesso.
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CAPITOLO 7 - VALUTAZIONE DELLA RETE DATI E DELLA SICUREZZA DIGITALE

L'avvento della Smart Home e dell'Internet delle Cose (I0T) ha trasformato le nostre
abitazioni in nodi perennemente connessi alla rete. Oggigiorno centraline d'allarme,
telecamere IP, videocitofoni, serrature intelligenti e persino gli elettrodomestici comunicano
via internet per offrire gestione remota da smartphone.

Questa convergenza tra mondo fisico e digitale ha creato una nuova categoria di vulnerabilita:
I'attacco informatico alla sicurezza fisica. Dispositivi Wi-Fi economici possono essere
isolati tramite apparati di disturbo delle frequenze, mentre router domestici poco protetti
consentono a terzi di intercettare flussi video o disattivare da remoto i sistemi di protezione
senza lasciare alcun segno di scasso sul portone.

e Cosa si analizza: |'architettura e la segmentazione della rete dati domestica, la
robustezza dei protocolli di cifratura usati, la sicurezza delle comunicazioni radio e le
modalita di gestione degli accessi remoti.

e Perché e fondamentale: impedisce che la rete internet della casa diventi una porta
d'accesso invisibile per neutralizzare le barriere fisiche ed elettroniche dell'immobile.

CAPITOLO 8 - VALUTAZIONE DEI RISCHI AMBIENTALI ED EMERGENZE

I dati storici delle compagnie assicurative confermano che la frequenza e il valore dei danni
economici causati da eventi catastrofici interni (perdite idriche con allagamento, principi
d'incendio elettrico, saturazione da monossido di carbonio) superano significativamente il
danno medio generato dai furti residenziali.

Inoltre, la minaccia piu grave sul piano umano & costituita dalla cosiddetta Home Invasion:
I'intrusione svolta mentre la famiglia si trova all'interno dell'immobile. In queste situazioni, le
dinamiche di stress psicologico richiedono strumenti di protezione della vita umana
completamente diversi dai tradizionali sistemi antintrusione.

e Cosa si analizza: |la presenza di sensori tecnici ambientali (fumo, calore, gas, acqua)
con attuatori automatici di blocco).

e Perché e fondamentale: estende la protezione dell'abitazione al di la del singolo
fenomeno criminale, salvaguardando il valore economico dell'immobile e I'incolumita
fisica degli occupanti.

CAPITOLO 9 - ANALISI DEL RISCHIO PER TIPOLOGIA DI ABITAZIONE

In ingegneria del rischio, I'immobile non viene mai valutato in modo decontestualizzato. La
struttura urbanistica, la densita abitativa circostante, la visibilita dai punti di pubblico
passaggio e la distanza dai centri di pronto intervento alterano profondamente sia il valore di
Rt sia quello di It.
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Un appartamento situato al quarto piano di un condominio centralizzato condivide pareti e
varchi con altre unita, ma € esposto a vie di risalita verticali (pluviali, ponteggi edili). Una villa
isolata in campagna gode di totale riservatezza, ma soffre di un valore di It molto elevato a
causa dei tempi di percorrenza delle pattuglie dei soccorsi.

e Cosa si analizza: le vulnerabilita specifiche legate alla tipologia edilizia (piani terra,
piani intermedi, attici, villette a schiera, abitazioni isolate o immobili stagionali).

e Perché e fondamentale: evita I'applicazione di modelli di difesa generici,
permettendo di calibrare la diagnosi sul reale contesto geografico, strutturale e
urbanistico dell'edificio.

CAPITOLO 10 - IL FATTORE UMANO E LE ABITUDINI DELLA CASA

Un celebre assioma della sicurezza recita: "L'utente é spesso il vettore di vulnerabilita
principale”. L'ergonomia delle difese € cruciale: se un sistema di protezione & troppo
complesso da azionare, richiede troppi passaggi o genera continui falsi allarmi, gli occupanti
finiranno progressivamente per disattivarlo o utilizzarlo solo parzialmente.

Inoltre, le tecniche di Ingegneria Sociale e la raccolta di informazioni da fonti aperte (OSINT)

permettono oggi ai malintenzionati di studiare le routine delle famiglie: orari di lavoro, periodi
di assenza per vacanze pubblicati in tempo reale sui social network, presenza di personale di

servizio e modalita di gestione delle chiavi di casa.

IL CICLO DEL

FATTORE UMANO

(aie aella sicurezza resi

GOSSIP DIGITALE ROUTINE SUPERFICIALI GESTIONE CREDENZIALI

« Geo-localizzazione social = Varchi lasciati socchiusi = Codici d'accesso condivisi

- Pubblicazione vacanze = Mancato uso delle mandate = Chiavi senza controllo

CRITICITA CRITICITA

CRITICITA
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Cosa si analizza: le routine comportamentali dei residenti, la semplicita d'uso delle
tecnologie attive, i protocolli di gestione di chiavi e codici, e il livello di esposizione delle
informazioni private.

Perché e fondamentale: la tecnologia piu sofisticata diventa inefficace se vanificata
da abitudini scorrette. L'audit individua le falle procedurali che possono azzerare il
valore dei sistemi fisici installati.

CAPITOLO 11 - TENUTA NEL TEMPO E INVECCHIAMENTO DELLE DIFESE

La sicurezza non € un punto d'arrivo statico, ma un processo dinamico soggetto a un naturale
e inesorabile degrado:

Degrado meccanico: i serramenti subiscono assestamenti millimetrici, i cilindri delle
serrature si usurano per l'attrito e la polvere, la forza di serraggio dei riscontri
diminuisce.

Degrado elettronico: le batterie di riserva si esauriscono dopo 2-3 anni, la polvere e
le ragnatele scuriscono le ottiche dei sensori da esterno aumentandone la cecita o i falsi
allarmi.

Degrado logico: i software di gestione (firmware) diventano obsoleti e non ricevono
piu chiavi di protezione contro i nuovi strumenti informatici di attacco.

Cosa si analizza: |o stato di manutenzione, l'invecchiamento delle componenti
meccaniche ed elettroniche, I'autonomia energetica di riserva e I'obsolescenza dei
software.

Perché e fondamentale: elimina il rischio di affidarsi a difese che offrono una falsa
sensazione di protezione ma che, al momento del bisogno effettivo, non saranno in
grado di funzionare.

CAPITOLO 12 - COMPRENSIONE DEI MODELLI COMMERCIALI E DELLE OFFERTE

Decodificare un preventivo nel settore della sicurezza € un compito complesso per un non
addetto ai lavori. Le offerte commerciali spaziano da pacchetti "chiavi in mano" con canone
perpetuo fino a preventivi tradizionali "a corpo" forniti da installatori locali.

Spesso le offerte nascondono costi accessori differiti (canoni di manutenzione obbligatori,
costi di riscatto hardware, spese per la gestione SIM) o utilizzano protocolli proprietari chiusi
(lock-in) che impediscono al cliente di cambiare manutentore o aggiornare il sistema in futuro
senza dover sostituire l'intero impianto.

Cosa si analizza: |a struttura dei contratti proposti sul mercato, il costo totale di
possesso su un arco temporale di 5-10 anni, la titolarita delle apparecchiature e Ia
trasparenza delle specifiche tecniche.

Perché e fondamentale: permette al proprietario di valutare la reale convenienza
economica e l'autonomia tecnologica delle proposte, evitando vincoli contrattuali
capestri o costi nascosti.
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CAPITOLO 13 - VALUTAZIONE DEL RISCHIO E IMPATTO SULLE POLIZZE

Le compagnie di assicurazione applicano modelli attuariali per calcolare il costo delle polizze a
protezione della casa (Furto, Incendio e Responsabilita Civile). Senza elementi tecnici
certificati, I'assicuratore applica parametri di rischio standardizzati e conservativi, che si
traducono in premi annuali piu alti, franchigie elevate e scoperti significativi in caso di sinistro.

Al contrario, la presenza di un documento diagnostico neutrale che attesti il reale livello di
mitigazione del rischio costituisce una prova formale utilizzabile in sede di negoziazione
contrattuale.

e Cosa si analizza: |la quantificazione oggettiva della classe di rischio dell'immobile e
I'adeguatezza delle garanzie assicurative attive.

e Perché e fondamentale: trasforma la diagnosi della sicurezza in una riserva di valore,
offrendo i dati tecnici necessari per rinegoziare condizioni economiche piu vantaggiose
con la propria compagnia.

CAPITOLO 14 - SOPRALLUOGO DEL CONSULENTE
Il ruolo della visita di consulenza in loco.

L'analisi teorica e divulgativa contenuta in questo documento permette di acquisire la
consapevolezza necessaria per comprendere come funziona la protezione di un immobile.
Tuttavia, nessuna guida generica puo sostituire la misurazione diretta sul campo.

Durante il sopralluogo presso l'abitazione, il Consulente della sicurezza Scudix:

o Ispeziona fisicamente I'immobile: analizza la robustezza dei serramenti, la
geometria delle serrature, i punti ciechi del giardino e la struttura dei varchi secondari.

e Calcolai valori reali di Rt e It: determina l'indice di rischio dell'edificio incrociando i
dati strutturali con la posizione geografica e i tempi di reazione del territorio.

e Esamina l'infrastruttura di rete: verifica la presenza di falle di cybersecurity nei
dispositivi connessi e nella rete Wi-Fi domestica.

e Consegna il Security Home Audit Report: successivamente elabora e consegna un
documento tecnico scritto, indipendente e privo di vincoli commerciali, contenente la
mappa completa dei rischi, le priorita di intervento e il capitolato con cui richiedere
preventivi trasparenti al mercato.
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